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Αγορές μέσω internet: πώς να προστατευτείτε
/ Πεμπτουσία
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Με πολλούς λιανοπωλητές να προσφέρουν προσφορές μόνο στο online 
κατάστημά τους, όλο και περισσότεροι καταναλωτές φαίνεται να 
επιλέγουν να μείνουν σπίτι για να επωφεληθούν από τις καλύτερες 
προσφορές της σεζόν. Ωστόσο είναι σημαντικό οι αγοραστές να πάρουν 
στα σοβαρά την online ασφάλειά τους, περισσότερο από ποτέ. Ειδικά 
δεδομένου ότι «το 25 τοις εκατό όλων των παραβιάσεων ασφάλειας 
λαμβάνουν χώρα στον τομέα του λιανικού εμπορίου», όπως δηλώνει 
άλλωστε ο Gene Richardson COO του Experts Exchange.

Μερικές συμβουλές για την ασφάλεια που μπορεί να βρείτε χρήσιμες:

Βεβαιωθείτε ότι η διεύθυνση της ιστοσελίδας είναι ασφαλής και έχει ένα 
έγκυρο πιστοποιητικό κρυπτογράφησης. Αυτό θα εμφανίσει συνήθως ένα 
«κλειδωμένο, πράσινο» δείκτη μπροστά από το όνομα του δικτυακού τόπου. 
Αν δεν το εμφανίζει, δεν έχει υψηλό επίπεδο ασφαλείας που να είναι 
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εγγυημένο από φορείς όπως η Verisign ή η Symantec.
Βεβαιωθείτε ότι το σύστημά σας διαθέτει τα πιο πρόσφατα συνιστώμενα 
patches συστήματος και ασφάλειας.
Πάντα να χρησιμοποιείτε μια πιστωτική κάρτα που δεν συνδέεται άμεσα με 
τον προσωπικό σας τραπεζικό λογαριασμό, ακόμα και αν χρησιμοποιείτε 
PayPal, Bitcoin ή κάποια άλλη μέθοδο πληρωμής.
Ποτέ μη δίνετε οτιδήποτε άλλο εκτός από το όνομα, τη διεύθυνση και τον 
αριθμό τηλεφώνου. Δεν πρέπει να απαντήσετε σε ερωτήσεις ασφαλείας ή 
προστασίας της ιδιωτικής ζωής κατά την αγορά. Αν ερωτηθείτε, δείτε αν 
μπορείτε να ολοκληρώσετε την παραγγελία ως «επισκέπτης».
Ελέγξτε την πιστωτική σας από ένα άλλο σύστημα για τυχόν κλοπή 
ταυτότητας και βάλτε ειδοποιήσεις SMS και e-mail να σας αποστέλλονται 
αμέσως.
Ενεργοποιήστε ειδοποιήσεις με την εταιρεία της πιστωτικής σας κάρτας που 
στέλνουν τόσο SMS όσο και email όταν οποιεσδήποτε αγορές γίνονται και η 
πιστωτική κάρτα δεν έχει σαρωθεί.
Βεβαιωθείτε ότι έχετε ένα αξιόπιστο πρόγραμμα Antivirus που εκτελείται 
στον υπολογιστή σας και ότι ο browser σας έχει κλείδωμα διαφημίσεων.
Βεβαιωθείτε ότι το δίκτυο του υπολογιστή ή της συσκευή σας είναι ασφαλές 
και ξέρετε ποιος έχει πρόσβαση σε αυτό. Αυτό γίνεται συνήθως με το 
δρομολογητή σας. Πρέπει να κλειδώσετε το δρομολογητή σας, έτσι ώστε η 
κυκλοφορία να γίνεται από μέσα προς τα έξω και όχι το αντίθετο.
Οι κωδικοί πρόσβασης που χρησιμοποιείτε πρέπει να είναι ισχυροί και 
δύσκολο να τους μαντέψει κάποιος.
Μην κάνετε κλικ σε άγνωστα links σε τοποθεσίες διαφήμισης, κουπονιών κ.λπ.
Χρησιμοποιήστε two-factor authentication/verification, αν προσφέρεται.

Δεν χρησιμοποιούμε όμως μόνο τους υπολογιστές μας για τα online ψώνια μας. Για 
να είστε ασφαλείς, ενώ ψωνίζετε από το τηλέφωνο ή το tablet σας, φροντίστε να 
ακολουθήσετε αυτές τις συμβουλές, σύμφωνα με το RiskIQ:



1. Κατεβάσετε εφαρμογές από επίσημες αγορές app όπως το Google Play ή το 
App Store της Apple.

2. Να είστε επιφυλακτικοί με τις εφαρμογές που ζητούν ύποπτα δικαιώματα, 
όπως η πρόσβαση στις επαφές, τα μηνύματα, τις διοικητικές λειτουργίες, 
τους αποθηκευμένους κωδικούς πρόσβασης ή πληροφορίες της πιστωτικής 
κάρτας.

3. Ελέγξτε την εφαρμογή πριν από τη λήψη. Ελέγξτε τον δημιουργό της και 
μάθετε την ορθογραφία των εμπορικών ονομάτων.

4. Επιπλέον φροντίστε να επιλέξετε προσεκτικά ποιες εφαρμογές θα κατεβάσετε 
για να κάνετε τις αγορές σας.


